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Polska Cyfrowa Rozwoju Regionalnego

Zatacznik nr 3

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC I

Przedmiot zamowienia obejmuje dostawe z instalacja 1 konfiguracja urzadzen informatycznych na potrzeby realizacji zadania pn. ,,Cyfrowa
Gmina” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 w zakresie:

Dostawy serwera baz danych

Lp. Opis Minimalne wymagania

1. Obudowa a) Obudowa Rack o wysokosci max. 1U umozliwiajgcg instalacje min. 8 dyskoéw 2.5 z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie rack 1 wysuwanie serwera do celow
serwisowych.

b) Zatoki dyskowe gotowe do zainstalowania 8 dyskow SFF typu Hot Swap, SAS/SATA/NVMe, 2.5” i
opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typu Hot Swap, SAS/SATA/NVMe, 2.5”
montowane z przodu obudowy.

c¢) W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe, serwer
standardowo wyposazony w minimum 10 zatok dyskowych SFF gotowych do instalacji dyskow
SAS/SATA/NVMe 2.5”typu Hot Swap




d)

e)

Mozliwo$¢ rozbudowy o czujnik otwarcia obudowy wspotpracujacy z BIOS/UEFL.
Mozliwo$¢ rozbudowy o zdejmowany panel przedni wyposazenia w zamek i1 chronigcym przed
nieuprawionym dostgpem do dyskow.

Plyta gléwna a) Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera z mozliwoscia
instalacji procesoréw do 40 rdzeniowych i mocy 270W.
b) Modut TPM min. 2.0
Procesor a) Zainstalowane dwa procesory min. 8-rdzeniowy klasy x86 z czestotliwoscig bazowg min. 2.8 GHz
umozliwiajace osiggni¢cie wyniku min. 134 punktow w tescie SPECrate2017 int base oraz min. 154
punktow w tescie SPECrate2017 fp base dostgpnym na stronie www.spec.org dla dwoéch
procesorow.
b) Nie dopuszcza si¢ procesorow o innej ilosci rdzeni fizycznych z uwagi na optymalizacj¢ kosztowg
licencji systemow operacyjnych.
Pamieé operacyjna a) Zainstalowane 128GB pamigci RAM typu DDR4 Registered, 3200 MT/s w modutach
dwubankowych o pojemnosci 32GB kazdy.
b) Plyta glowna z 32 slotami na pami¢é i umozliwiajgca instalacjc 6TB (przy zastosowaniu
odpowiednich pamigci).
c) Wsparcie dla technologii zabezpieczania pamigci: Advanced ECC, Rank sparing (online spare).
d) Serwer z obstugg pamigci Persistent Memory.
Sloty rozszerzen a) Serwer musi by¢ wyposazony w 2 aktywnych gniazda PCle Gen4 gotowe do obsadzenia min. dwa
gniazda x16 (bus width)
b) Mozliwo$¢ rozbudowy o trzeci slot PCle Gen4 z gniazdem x16 (bus width)
Dysk twardy a) Zainstalowane min. 4 dyski o pojemnosci 1.92TB SSD 2.5” kazdy
b) Serwer ma mie¢ mozliwos¢ instalacji wewnatrz pamigci flash w postaci kart microSD lub SD
zapewniajacych redundancje danych RAIDI1 o min. pojemnosci 32GB.
Kontroler a) Zainstalowany w dedykowanym slocie nie zajmujacym slotow PCle opisanych w punkcie ,,Sloty

rozszerzen” sprz¢towy kontroler RAID zapewniajacy obstuge 16 napedoéw dyskowych SAS, SATA,
NVMe oraz obstugujacy poziomy RAID 0, 1, 5, 6, 10, 50, 60 z 4GB pamigci cache oraz
podtrzymywaniem bateryjnym.




b) Kontroler musi umozliwia¢ prace z dyskami w trybach RAID i HBA jednoczesnie.

a) Zainstalowana w dedykowanym slocie nie zajmujacym slotow PCle opisanych w punkcie ,,Sloty

8. Interfejsy sieciowe
rozszerzen” dwuportowa karta sieciowa 10 Gbit/s BaseT.
b) Dedykowany port 1Gb RJ45 dla karty zarzadzajace;.
9. Karta graficzna Zintegrowana karta graficzna
10. | Porty a) VGA natylnym panelu.
b) Ztacza USB: min. 5 portéw USB 3.0 w tym 2 szt. wewnatrz obudowy oraz 2 porty USB 3.0 z tylu
serwera
Mozliwo$¢ rozbudowy/rekonfiguracji o:
- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewngtrz obudowy bez posrednictwa
portu USB/RJ45 oraz bez konieczno$ci instalowania kart w slotach PCI-Express
- cyfrowy port video (Display Port lub HDMI), bez uzycia przejsciowek z portu VGA lub USB.
Ilo$¢ dostepnych ztaczy nie moze by¢ osiggnigta poprzez stosowanie zewnetrznych przejsciowek,
rozgateziaczy, konwerterow IP, kart PCle, itp.
11. | Naped DVD Mozliwos$¢ rozbudowy/rekonfiguracji o wewnetrzny napgd DVD-ROM lub DVD-RW.
12. | Zasilacze, chlodzenie a) Redundantne zasilacze typu hotplug o sprawnosci 94% (tzw. klasa Platinum) i mocy max. 800W
kazdy.
b) Model serwera zgodny ze standardem ASHRAE Class A3 lub rownowazny umozliwiajacy prace
urzadzenia w temperaturze otoczenia rownej 40°C
€) Redundantny zestaw wentylatorow typu ,,hot-plug” min. 6 szt.
13. Diagnostyka Mozliwos$¢ robudowy o elektroniczny panel diagnostyczny dostepnego z przodu serwera pozwalajacego

uzyska¢ informacje o stanie: procesora, pamigci, wentylatoréw, zasilaczy, temperaturze.




14.

Karta/modul
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptyta gldwna serwera lub jako dodatkowa karta
w gniezdzie PCI posiadajaca funkcjonalnosci:

a)

b)

c)

monitorowanie podzespotow serwera: temperatura, zasilacze, wentylatory, procesory, pami¢¢ RAM,
kontrolery macierzowe dyski(fizyczne i logiczne)
wsparcie dla pracy w trybie bezagentowym — bez agentow zarzadzania instalowanych w systemie
operacyjnym z
generowaniem alertow SNMP
dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tylu serwera lub przez wspoétdzielony port zintegrowanej karty

sieciowej
serwera

d)

dostep do karty mozliwy
- z poziomu przegladarki webowej (GUI)
- z poziomu linii komend zgodnie z DMTF System Management Architecture for Server

Hardware, Server Management Command Line Protocol (SM CLP)

e)
f)
9)
h)
i)
j)

K)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

obstuga mechanizmu remote support — automatyczne potaczenie karty z serwisem producenta sprzetu,
automatyczne przesytanie alertow, zgloszen serwisowych 1 zdalne monitorowanie

wbudowany mechanizm logowania zdarzen serwera 1 karty zarzadzajacej w tym
wlaczanie/wylaczanie serwera, restart, zmiany w konfiguracji, logowanie uzytkownikéw
przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

obstuga zdalnego serwera logowania (remote syslog)

mozliwo$¢ rozbudowy o wirtualng zdalng konsole, tekstowa i graficzna z dostepem do myszy i
klawiatury i mozliwoscia podiaczenia wirtualnych napedéw FDD, CD/DVD 1 USB w trybie HTMLS.
mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i
ostatniego startu serwera a takze nagrywanie na zadanie

funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy)




m) monitorowanie zasilania oraz zuzycia energii przez serwer w czasie z mozliwo$cig graficznej

n)

0)
p)

prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serwerow, w tym:
- tworzenie 1 konfiguracja grup serwerow
- sterowanie zasilaniem (wl/wyt)
- ograniczenie poboru mocy dla grupy (power caping)
- aktualizacja oprogramowania (firmware)
- wspodlne wirtualne media dla grupy
mozliwo$¢ rownoczesnej obstugi przez min. 2 administratoréw
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga TLS i SSH
mozliwo$¢ trwaltego zablokowania dokonania obnizenia wersji oprogramowania uktadowego
(firmware) serwera
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej(DNS/DHCP).

15.

System
monitorowania
i analizowania
konfiguracji
serwerow

Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli wymaga to dodatkowych
licencji, to nalezy takie licencje dostarczy¢.

System musi by¢ w postaci platformy uruchomionej w chmurze 1 dostgpnej jako ustuga webowa (z
przegladarki internetowej), system niezalezny od infrastruktury IT Zamawiajacego. Platforma
wspierana uczeniem maszynowym 1 analiza predykcyjna, zapewniajaca automatyczne zbieranie i
analiz¢ danych z modutéw zarzadzania serwerami w celu monitorowania, analizy ich pracy i
porownania zachowania serwerdw z danymi z referencyjnej bazy danych wszystkich podtaczonych
do tego systemu serwerdow.

System musi zapewniac:




- scentralizowany widok parametréw monitorowanych serweréw, co najmniej: numer seryjny, stan
zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wt., Wyl.), nazwa produktu (model serwera), status
poszczego6lnych komponentdw (zasilacz, pamigc, procesor, dyski, itp.);

- informacje na temat stanu gwarancji serwera — co najmniej czy jest aktywna;

- prezentacje wersji zainstalowanego oprogramowania uktadowego na poszczegdlnych
komponentach serwera;

- rekomendacje odno$nie optymalizacji i poprawy wydajnosci serwerdow, przewidywanie oraz
zapobieganie problemom;

- analize danych pod katem bezpieczenstwa serwerdow np. ostrzeganie uzytkownika o nieudanych
probach logowania;

- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych komponentach.

- zalecenia dotyczace eliminacji zrodel/przyczyn probleméw wydajnosciowych serwerow.

16. | Wsparcie dla a) Microsoft Windows Server min. 2016, 2019, 2022

Systemé_w b) Red Hat Enterprise Linux (RHEL) min. 7.9, 8.2

pperacyjrnych ¢) SUSE Linux Enterprise Server (SLES) min. 12, 15

\'Amfgﬁ‘z’gvc - d) VMware ESXi min. 6.7, 7

yiny e) Oracle Linux 8
Oferowany serwer musi znajdowac si¢ na lisScie Windows Server Catalog i posiada¢ status ,,Certified for
Windows” dla systemdéw Microsoft Windows 2016, 2019, 2022.

17. System operacyjny System operacyjny w najnowszej wersji pozwalajacy na uruchomienie min. dwoch zalicencjonowanych

wirtualnych maszyn z odpowiednig ilo$cig zalicencjonowanych rdzeni procesora.

Spetniajacy ponizsze wymagania:

a) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w $rodowisku
fizycznym lub dwoch wirtualnych $rodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizmoéw wirtualizacji.




b)

c)
d)
e)

f)

9)

h)
i)
)
k)

1)

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspotdzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania pracy.
Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakoSci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.
Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych techologi¢ ASP.NET.

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obsluga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Graficzny interfejs uzytkownika.

m) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,

n)

0)
P)

Q)

pomoc, komunikaty systemowe.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w dokumentach
(Digital Rights Management).




r) Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

)

produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licenc;ji:

1) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

i) Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie uzytkownikoéw stacji
roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

iii) Zdalna dystrybucja oprogramowania na stacje robocze.

iv) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;j.

v) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

(1) dystrybucje certyfikatow poprzez http,
(2) konsolidacje CA dla wielu lasoéw domeny,
(3) Automatyczne rejestrowania certyfikatow pomigdzy réznymi lasami domen.

vi) Szyfrowanie plikow i folderow.

vii) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

viii)  Mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow.

iX) Serwis udost¢pniania stron WWW.

X) Wsparcie dla protokotu IP w wersji 6 (IPv6).

xi) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,

Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostgpnoscig bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).




u) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

V) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty.

W) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF;

X) Materiaty edukacyjne w jezyku polskim.

18. | Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001/ ISO-14001 lub rownowazng.
Przez norm¢ rownowazng zamawiajacy rozumie taka, ktdra co najmnie;j:
- okresla polityke jako$ci organizacji;
- okre$la wymagania dotyczace wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jako$ci wyrobow;
- reguluje kwestie odpowiedzialnos$ci kierownictwa;
- definiuje uprawnienia pracownikow;
- definiuje polityke srodowiskowa organizacji;
- okresla jej cele, zadania i programy srodowiskowe;
- definiuje 1 wskazuje niezbgdne zasoby, role, odpowiedzialno$¢ i uprawnienia;
- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobow i procesow.
Serwer musi posiada¢ deklaracje CE lub réwnowazng.
Przez dokument rownowazny zamawiajacy rozumie taki, ktory potwierdza zgodno$¢ oferowanych
- urzadzen co najmniej z:
-R & TTE 1999/5/EC1,
- rozporzadzeniem Komisji (WE) nr 1275/2008,
- przepisami dyrektywy ErP 2009/125/WE.
19. | Gwarancja a) Dostarczony w ramach post¢gpowania sprzet objety jest min. 24 miesiecznym okresem gwarancji
producenta producenta, wraz z ustuga serwisu gwarancyjnego $wiadczong w miejscu instalacji z czasem reakcji

najpdzniej w nastepnym dniu roboczym ( NBD) od zgloszenia usterki.




b) Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta i
reprezentowac¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ urzadzen: odnawianych,
demonstracyjnych lub powystawowych.

¢) Nie dopuszcza si¢ urzadzen posiadajacych wade prawng w zakresie pochodzenia sprzgtu, wsparcia
technicznego i gwarancji producenta.

d) Elementy, z ktorych zbudowane sg urzadzenia musza by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cale muszg by¢ objete gwarancja producenta.

e) Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposob, aby mozliwa byta identyfikacja
zaréwno produktu jak i producenta.

f) Urzadzenia musza by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

g) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w dla uzytkownika
w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.

h) Gwarancja i serwis na urzadzenia musi by¢ §wiadczony przez firme autoryzowang przez producenta lub
jego przedstawicielstwo w Polsce w przypadku gdy Oferent nie posiada takiej autoryzacji.

i) Urzadzenie na etapie dostawy producent a zamawiajacy nie moga podlega¢ modyfikacjom

J) Pakiet serwisowy (gwarancja) musi by¢ sktadnikiem serwera oraz musi by¢ przypisany do sprzetu na
etapie jego produkcji bez konieczno$ci pozniejszego aktywowania, rejestrowania lub innych dziatan.

K) Zamawiajacy wymaga mozliwosci sprawdzenia statusu gwarancji i pokazania szczegdtowej
konfiguracji oferowanego sprzetu na stronie producenta, po podaniu jego numeru seryjnego.

Warunki zamoéwienia:

sprzet komputerowy musi by¢ fabrycznie nowy,

przedktadajac swoja oferte wykonawca akceptuje w catosci 1 bez zastrzezen warunki opisane w zapytaniu,
wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i przedtozeniem swojej oferty,
rozliczenia miedzy zamawiajagcym i wykonawcg prowadzone bedg w PLN,
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